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PROYECTO DE ORDEN POR LA QUE SE ESTABLECEN MEDIDAS PARA COMBATIR LAS ESTAFAS
DE SUPLANTACION DE IDENTIDAD A TRAVES DE LLAMADAS TELEFONICAS Y MENSAJES DE
TEXTO FRAUDULENTOS Y PARA GARANTIZAR LA IDENTIFICACION DE LA NUMERACION
UTILIZADA PARA LA PRESTACION DE SERVICIOS DE ATENCION AL CLIENTE Y REALIZACION DE
LLAMADAS COMERCIALES PROSPECTIVAS.

En los ultimos afos estamos asistiendo a un incremento exponencial de la cibercriminalidad v,
en particular, de las estafas de suplantacién de identidad que suelen comenzar con una llamada
o un mensaje de texto en los que el emisor de la comunicacién suplanta la identidad de una
organizacion de confianza (entidad bancaria, administracidon publica, empresa de transporte,
etc.) con la clara intencion de defraudar, engafando al consumidor para que proporcione
informacidn personal y financiera confidencial, facilite sus claves personales o realice alguna
accion como el acceso a una web, la llamada a un nimero telefénico, la realizacion de una
trasferencia, o la contratacion de un servicio, entre otros.

La confianza de los consumidores en la fiabilidad y seguridad del contenido transmitido a través
de las redes, el amplio uso que hacen las empresas y organismos de las comunicaciones
electrénicas como medio para contactar con sus usuarios, asi como la capacidad de estas
comunicaciones para llegar a un gran nimero de personas a un coste relativamente bajo, hacen
gue el uso de llamadas y mensajes de texto sea un instrumento frecuentemente utilizado en la
comision de este tipo de estafas.

Estas estafas causan importantes dafos financieros y econdmicos a todos los sectores de la
sociedad, incluidos los consumidores, las empresas y los organismos publicos. Ademas,
disminuyen la confianza de los consumidores en las comunicaciones electrénicas, provocando
que, a raiz de la generalizacién de estas practicas, desconfien de contestar llamadas y leer
mensajes de texto, perjudicando a aquellas empresas y organismos que hacen un uso legitimo
de llamadas y mensajes de texto, como canal de comunicacién para facilitar informacién u
ofrecer sus servicios a los consumidores.

Por ello con el objetivo, recogido en el articulo 3 de la Ley 11/2022, de 28 de junio General de
Telecomunicaciones, de defender los intereses de los usuarios, restaurando la confianza de los
consumidores en las comunicaciones electrénicas, entre los dias 14 de febrero y 8 de marzo de
2024, se han sometido a consulta publica una serie de opciones técnicas y regulatorias
destinadas a prevenir y combatir este tipo de estafas y practicas fraudulentas que se canalizan
a través de llamadas y mensajes de texto.

De las respuestas a dicha consulta publica se concluye la necesidad de adoptar medidas en
distintos ambitos.

De acuerdo con ello, la presente norma adopta soluciones para evitar que progresen las
comunicaciones con manipulacion del identificador de llamada (CLI, por sus siglas en inglés),
introduce mecanismos para evitar fraudes en el ambito de la numeracién y los cddigos
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alfanuméricos identificativos de mensajes cortos y establece medidas para garantizar la correcta
identificacion de la numeracién utilizada para la prestacién del servicio de atencién a clientes o
para la realizacidn de llamadas comerciales prospectivas.

El capitulo | de disposiciones generales establece el objeto y dmbito de aplicacién de la normay
define los términos utilizados en la misma.

Dentro del capitulo I, la primera solucién adoptada consiste en desarrollar lo establecido en el
articulo 2.2.a) del Real Decreto 381/2015, de 14 de mayo, por el que se establecen medidas
contra el trafico no permitido y el trafico irregular con fines fraudulentos en comunicaciones
electrdnicas, obligando a los operadores a bloquear aquellas llamadas que presenten como CLI
numeracion perteneciente al plan nacional de numeracion telefdnica, aprobado mediante Real
Decreto 2296/2004, de 10 de diciembre, que no haya sido atribuida, habilitada o asignada.

En muchas de las aportaciones recibidas se destaca, asimismo, que en numerosas ocasiones las
estafas canalizadas a través de llamadas utilizan la manipulacién del CLI, para que el nimero
coincida con el numero publicitado (o conocido por los usuarios) de una entidad financiera,
empresa prestadora de otros servicios o de un organismo publico, cuya trazabilidad se dificulta
por la participacion de estafadores que estan localizados fuera del territorio nacional.

De acuerdo con ello, la segunda medida contenida en el capitulo Il de la presente norma consiste
en desarrollar lo establecido en el articulo 81 del Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electrdnicas, el servicio universal y la proteccién de
los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril, obligando a los operadores a
bloquear las llamadas con origen internacional identificadas por un CLI del plan nacional de
numeracion. Conforme a lo dispuesto en el articulo 30.1 del Reglamento sobre mercados de
comunicaciones electrdnicas, acceso a las redes y numeracidn, aprobado por Real Decreto
2296/2004, de 10 de diciembre, el coste que conlleve la puesta en practica de esta medida
debera ser sufragado por cada operador.

La adopcién de esta medida exigira la colaboracion entre operadores moviles, para identificar el
trafico generado por usuarios en itinerancia internacional, evitando que las llamadas, legitima y
licitamente originadas por estos usuarios, se vean perjudicadas.

Asimismo, para atajar estas practicas en el ambito de la mensajeria mévil, en el capitulo Ill, de
acuerdo con el citado articulo 30 del Reglamento sobre mercados de comunicaciones
electrdnicas, acceso a las redes y numeracion, se afiade a las obligaciones ya previstas en la
Orden ITC/308/2008, de 31 de enero, por la que se dictan instrucciones sobre la utilizacion de
recursos publicos de numeracién para la prestacidn de servicios de mensajes cortos de texto y
mensajes multimedia, la obligacién de los operadores que proporcionen servicios de
comunicaciones electrénicas de almacenamiento y reenvio de mensajes, de bloquear los
mensajes con origen internacional identificados por un CLI del plan nacional de numeracion, lo
que exigira, igualmente, la cooperacidn entre operadores moviles, para evitar el bloqueo de
mensajes de texto, legitima y licitamente enviados por usuarios en itinerancia internacional.
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En este capitulo Il se obliga, asimismo, a los operadores a bloquear todos aquellos SMS/MMS
que hagan uso de caracteres alfanuméricos (alias) que no consten en el Registro gestionado al
efecto por la Comisién Nacional de los Mercados y de la Competencia o que hayan sido emitidos
por proveedores de servicios de mensajeria que no hayan sido habilitados en dicho registro para
el envio y transmision de SMS/MMS utilizando como identificador el alias inscrito.

Por ultimo, en el capitulo IV, se adoptan medidas para garantizar la correcta identificacion de la
numeracién utilizada para la prestacion de servicios de atencion a clientes o para la realizacion
de llamadas comerciales prospectivas.

En primer lugar, en desarrollo del articulo 27.7 del Reglamento sobre mercados de
comunicaciones electrénicas, acceso a las redes y numeracidn, aprobado por Real Decreto
2296/2004, de 10 de diciembre, se prohibe usar para estas llamadas numeraciéon mévil, lo que
obliga, asimismo, a revisar la redaccidn de la Resolucién de 27 de mayo de 2013, por la que se
modifica la atribucion de los rangos de numeracién para comunicaciones moviles.

En segundo lugar, conforme al articulo 61.2 del Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electrdnicas, el servicio universal y la proteccion de
los usuarios, se permite, con caracter general, la utilizacién de numeracién 800 y 900 para la
realizacion de estas llamadas, de modo que, devolver las llamadas a estos nimeros, Resulta
gratuito para los consumidores.

La norma se adecua a los principios de buena regulacién previstos en el articulo 129 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Pdblicas. En particular la norma se ajusta a los principios de necesidad y eficacia, al estar
justificada por razones de interés general en defensa de los intereses de los usuarios. La norma
se adecua asimismo al principio de proporcionalidad, al contener la regulacién imprescindible
para atender las necesidades que pretende cubrir. En cuanto al principio de eficiencia, la norma
evita cargas administrativas innecesarias o accesorias y racionaliza, en su aplicacion, la gestion
de los recursos publicos. La norma responde al principio de seguridad juridica, puesto que
desarrolla normativa ya aprobada, siendo su adopcion predecible ante el considerable aumento
de este tipo de practicas. Por ultimo, la norma responde al principio de transparencia, toda vez
que ha sido objeto de consulta y audiencia y sera objeto de publicacién en el «Boletin Oficial del
Estado».

En cumplimiento de lo previsto en la Ley 50/1997, de 27 de noviembre, del Gobierno, esta
disposicion ha sido sometida al preceptivo tramite de consulta publica y de audiencia e
informacidn publica.

Durante la tramitacién de la norma, se ha recabado el informe preceptivo de la Comisién
Nacional de los Mercados y la Competencia de conformidad con el articulo 5.2.a) de la Ley
3/2013, de 4 de junio, de creacion de la Comisidén Nacional de los Mercados y la Competencia y
el articulo 100.2.x) de la Ley 11/2022, de 28 de julio, General de Telecomunicaciones.
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Asimismo, se ha recabado informe preceptivo del Consejo de Consumidores y Usuarios, en
virtud del articulo 39 del texto refundido de la Ley General para |la Defensa de los Consumidores
y Usuarios y otras leyes complementarias, aprobado por el Real Decreto Legislativo 1/2007, de
16 de noviembre, y en el articulo 2.a) del Real Decreto 894/2005, de 22 de julio, por el que se
regula el Consejo de Consumidores y Usuarios.

En su virtud, al amparo de lo previsto en el articulo 3 de la Ley 11/2022, de 28 de junio, General
de Telecomunicaciones, en el articulo 2.2.a) del Real Decreto 381/2015, de 14 de mayo, en los
articulos 27.7 y 30 del Reglamento sobre mercados de comunicaciones electrénicas, acceso a
las redes y numeracién y en los articulos 61.2 y 81 del Reglamento sobre las condiciones para
la prestacién de servicios de comunicaciones electrdnicas, el servicio universal y la proteccién
de los usuarios, dispongo:

Capitulo 1.

Disposiciones generales

Articulo 1. Objeto

1.La presente orden tiene por objeto la adopciéon de medidas para evitar que progresen las
comunicaciones con manipulaciéon del nimero de identificacidon de llamada o CLI.

2. La presente orden introduce adicionalmente mecanismos para evitar fraudes en el ambito de
la numeracidn y alias identificativos de mensajes cortos y mensajes multimedia (SMS/MMS).

3. Asimismo, la presente orden establece medidas para garantizar la correcta identificacion de
la numeracion utilizada para la prestacion del servicio de atencidn a clientes o para la realizacion
de llamadas comerciales prospectivas.

Articulo 2. Ambito de aplicacion

1. Las obligaciones establecidas en los Capitulos Il y Ill de presente orden aplican a los
operadores que presten servicios de comunicaciones vocales, y a los operadores que
proporcionen servicios de comunicaciones electréonicas de almacenamiento y reenvio de
mensajes.

2. Las obligaciones establecidas en el Capitulo 1l de la presente orden aplican a los prestadores
de servicios de atencion al cliente o a quienes realizan llamadas comerciales prospectivas.
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Articulo 3. Definiciones
A los efectos de esta orden se entiende por:

a) Alias: cadena de caracteres alfanumérica transmitida en el campo destinado al CLI en
las comunicaciones a través de SMS/MMS.

b) Numero de teléfono espafiol: nimero de teléfono incluido en el plan nacional de
numeracion telefénica para el servicio de telefonia fija 0 movil.

c) Numero de teléfono Ilamante o CLI: nimero de teléfono perteneciente al abonado del
que procede la llamada.

d) Numero de teléfono llamado: nimero de teléfono perteneciente al abonado al que se
dirige la llamada.

e) Interfaz internacional de interconexidon: punto en el que una llamada internacional llega
a Espafia.

f) Itinerancia internacional: el uso por un cliente itinerante de un dispositivo movil para
efectuar o recibir llamadas, o para enviar o recibir mensajes SMS/MMS o para usar
comunicaciones de datos por conmutacion de paquetes, cuando se encuentra en un
pais distinto, en virtud de acuerdos celebrados entre el operador de la red de origen y
el operador de la red visitada.

g) Servicio de comunicaciones vocales: un servicio de comunicaciones electrdnicas
disponible para el publico a través de uno o mds nimeros de un plan nacional o
internacional de numeracion telefénica, para efectuar y recibir, directa o
indirectamente, llamadas nacionales e internacionales.

Capitulo I

Medidas para evitar que progresen las comunicaciones con manipulacion del identificador
de llamada

Articulo 4. Bloqueo del trafico que usa numeracion que no haya sido atribuida, asignada o
adjudicada.

1. Los operadores deberan bloquear las llamadas de servicios de comunicacién vocal que
presenten como CLI un nimero de teléfono espafiol que no esté atribuido a ningun servicio o
cuyo formato no sea coherente con el plan nacional de numeracién telefénica, aprobado
mediante Real Decreto 2296/2004, de 10 de diciembre, y sus disposiciones de desarrollo, las
instrucciones sobre la utilizacidn de recursos publicos de numeracién para la prestacién de
servicios de mensajes cortos de texto y mensajes multimedia, establecidas en la Orden
ITC/308/2008, de 31 de enero, el plan internacional de numeracidén descrito en la
recomendacion E.164 del Sector de Normalizacidn de las Telecomunicaciones de la Union
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Internacional de Telecomunicaciones (UIT-T), y cualquier otro plan de numeracién que se
determine por orden del Ministerio para la Transformacién Digital y de la Funcién Publica.

2. Los operadores deberdn bloquear las llamadas de servicios de comunicacidon vocal que
presenten como CLI numeraciones que no hayan sido asignadas por la Comisidon Nacional de los
Mercados y la Competencia a ningln operador o proveedor de servicios de comunicaciones
electrénicas, para lo que deberdn consultar la correspondiente base de datos gestionada por
dicha Comision.

3. Asimismo, los operadores deberan bloquear las llamadas de servicios de comunicacidn vocal
gue presenten como CLI numeraciones que habiendo sido asignadas por la Comisién Nacional
de los Mercados y la Competencia a los operadores, todavia no hayan sido facilitadas a ningun
cliente.

4. Este articulo aplica independientemente de si la llamada se realiza dentro de Espafia, o entra
en Espafia desde el extranjero a través de una interfaz internacional de interconexién.

Articulo 5. Bloqueo de llamadas con origen internacional identificadas por un CLI del plan
nacional de numeracidn fija o movil.

1. Los operadores deberdn bloguear las llamadas de servicios de comunicacién vocal, recibidas
desde el extranjero a través de una interfaz internacional de interconexién cuando presenten
como CLI un numero de teléfono espafiol, salvo que se trate de un caso de itinerancia
internacional.

2. La comprobacién de si se trata de un caso de itinerancia puede realizarse de diferentes
maneras. Independientemente de la solucidn técnica elegida, el coste de realizar la
comprobacidn no debe ser irrazonable para ningln actor de la cadena.

3. Las llamadas telefdénicas internacionales sélo podran recibirse en circuitos dedicados y
claramente diferenciados de las llamadas telefdnicas nacionales.

Capitulo 1l

Medidas para evitar fraudes en el ambito de los servicios de mensajeria

Articulo 6. Bloqueo de SMS/MMS con origen internacional.

Los proveedores de redes y servicios involucrados en los servicios de mensajeria SMS/MMS
deberan bloquear cualquier mensaje SMS/MMS, recibido desde el extranjero a través de una
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interfaz internacional de interconexion cuando presenten como CLI un nimero de teléfono o un
alias espafiol, salvo que se trate de un caso de itinerancia internacional.

Articulo 7. Registro de alias y bloqueo de SMS/MMS con alias no registrados o emitidos por
entidades no habilitadas.

1. Los proveedores de servicios de mensajeria que utilicen alias, deberdn inscribir éstos, con
caracter previo a su utilizacidn, en el correspondiente registro gestionado por la Comision
Nacional de los Mercados y la Competencia.

2. El registro contendrd junto con el alias, la identificaciéon de aquellos proveedores de servicios
de mensajeria habilitados para el envio y transmision de SMS/MMS utilizando como
identificador el alias inscrito.

3. Los proveedores de redes y servicios involucrados en la transmision de servicios de mensajeria
SMS/MMS deberan bloquear aquellos mensajes SMS/MMS identificados mediante alias que no
hayan sido inscritos en el registro, o que habiendo sido inscritos no hayan sido recibidos de
proveedores habilitados en dicho Registro para su envio o transmisién.

Capitulo IV

Medidas para garantizar la correcta identificacion de la numeracion utilizada para la
prestacion de servicios de atencidon a clientes y la realizacion de llamadas comerciales
prospectivas.

Articulo 8. Prohibicidn de utilizacion de la numeracidon mavil para llamadas de atencién al
cliente o para la realizacion de llamadas comerciales prospectivas

Se prohibe la utilizacion de rangos de numeracidn atribuidos al servicio de comunicaciones
moviles para la prestacion de servicios de atencién al cliente y para la realizacién de llamadas
comerciales prospectivas.

Articulo 9. Atribucidn de los rangos 800 y 900 para la prestacion del servicio de atencion a
clientes y para la realizacion de llamadas comerciales prospectivas.

1. Se atribuye los segmentos N=8 y 9, para el valor cero de las cifras X e Y, del plan nacional de
numeracion telefénica, ademas de a los servicios de cobro revertido automatico, a los servicios
de atencion a clientes y a la realizacién de llamadas comerciales prospectivas.
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2. Las llamadas desde las numeraciones pertenecientes al rango NXY 800 y900 continuaran
siendo gratuitas para el llamante.

Disposicion final primera. Modificacion de la Resolucion de 27 de mayo de 2013, de la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacidn, por la que
se modifica la atribucién de los rangos de numeracién para comunicaciones maviles

Se modifica el apartado Primero.1.b) de la Resolucién de 27 de mayo de 2013, de la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la Informacién, por la que se modifica
la atribucién de los rangos de numeracién para comunicaciones maviles, que queda redactado
de la siguiente manera:

“b) La provisién de servicios asociados a redes publicas de comunicaciones modviles
como son, entre otros, la prestacién de servicios de red privada virtual soportados sobre
redes de comunicaciones moéviles, o su empleo en facilidades del tipo multilinea o
multidispositivo.”

Disposicion final segunda. Titulo competencial

Esta orden se dicta al amparo de la competencia exclusiva del Estado en materia de
telecomunicaciones reconocida en el articulo 149.1.21.2 de la Constitucién.

Disposicion final tercera. Entrada en vigor y aplicabilidad.
1. Esta orden entrard en vigor a los 20 dias de su publicacién en el «Boletin Oficial del Estado».

2. El articulo 5 de la presente orden serd aplicable a los 3 meses de su entrada en vigor, para los
numeros llamantes del servicio de telefonia fija, y a los 6 meses para los del servicio de telefonia
movil.

3. El articulo 6 de la presente orden sera aplicable a los 6 meses de su entrada en vigor.

4. El articulo 7 de la presente orden serd aplicable a los 12 meses de su entrada en vigor.



